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Appeler un web service Soap sécurisé
depuis un programme web

La problématique

Les webservices accessibles via une url sécurisée sont un peu plus difficile a interroger. C’est a la fois
un probleme de I'IDE Eclipse, mais aussi du certificat qu’il convient d’importer dans le serveur utilisé
(Glassfish dans cette documentation).

Il'y a donc 2 problemes a résoudre :
e lére probleme : Créer I'accées client du WS sous Eclipse
e 2e probleme : Corriger I'erreur d’accés au certificat pour le programme java

1° probléme : Créer I'acces client du WS sous Eclipse
Quand on utilise I'assistant pour I'acces client d’'un WS existant, I'adresse est considérée comme
invalide.

I8} Web Service Client =] X

€3 The service definition selected is invalid.

Service definition: https://urI.fr/NomAppIication/NomService?wsdI| Browse..,

Client type: | Java Proxy ~

Develop client
Configuration:

Server runtime: Payara

Web service runtime: Apache Axis

f— Client project: CasameStats
1 = @ Client EAR project: Casame5tatsEAR
[ Maniter the Web service
':?j' = Back Mext » Finish Cancel

Solution pour résoudre ce probleme
1. Lancer un navigateur et renseigner I'adresse wsdl du webservice
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G @ @ https://url.fr/NomApplication/NomService ?wsdl

E’ INRA EISamta\re QZE Q Enregistrer sous ® oC
Aucune information de styl « v <« SicpaSanitaireW... » src v ) Rechercher dans : src
Nom du fichier: | NomService.wsdl M|
=@l Type: | Tous les fichiers (*.*) s
Published by JAX-W, 35
-
=30— ~ Parcourir les dossiers Annuler
Generated by JAX-W| 4.
-
—<definitions targetNamespace="http:/'ws/" mame="NomApplication”/>
—<types>

—<xsd:schema>
<xsd:import namespace="http://ws/" schemaLoecation="https://url.fr/NomApplication/NomService?xsd=1""/>
</xsd:schema>

e

2. Enregistrer en local le fichier .wsdl
3. Renseigner, maintenant, 'adresse du xsd

&« ¢ o () @ https://url.fr/NomApplication/NomService ?xsd=1
B INRA [ Sanitsire @ Zeppelin EJJava B C2 EOR [ Agilité B Mél EJDEVIOG [ GlassFish B Web 47 Wordle 17§
@ Enregistrer sous X
Aucune mformation de g
4 <« SfC ¥ WS ¥ v & 2 Rechercher dans: ws
— oo MNom du fichier : | NomService.xsd o7
Published by JAX Type: | Tous les fichiers (*.*) | R
-
—=<xs:schema version="
<xs:element name=| ~ Parcourir les dossiers Annuler
<xs:element name= P

<xs:element name="getAnimauxAtDateBvElevageProtocoleResponse” type="tns getAnmmauxAtDateByElevagePrc

4. Enregistrer en local le fichier .xsd
5. OQuvrir le fichier .wsdl et renommer I'appel du fichier xsd

1 <?xml versicn="1.8" enceding="UTF-8'?><!-- Published by JAX-WS
2 <types:

3 <xsdischemaz

4 <xsd:import namespace="http://ws/
5 </xsd:schema>

6 </types>

schemalocation=" NomService.xsd"/>

6. Pour finir, dans I'assistant pour I'acces client d’'un WS existant, renseigner le fichier wsdl
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5@ Web Service Client a x

Web Serviges ==
Select a service definition and move the slider to set the level of client generation. é

Service definition: | C:\temp\NomService.wsd| V| Browse...

Client type: | Java Proxy ~

Develop client ; .
Configuration:

Server runtime: GlassFish

- Web service runtime: Apache Axis

- == Client project: SicpaSanitaireWeb
=y = @ Client EAR project: SicpaSanitaireWebEAR

[ Monitor the Web service

':?3' < Back Mext > Cancel

2€ probleme : erreur d’acces au certificat
L'appel du WS depuis le programme java, génére I'erreur suivante :

javax.net.ssl.SSLHandshakeException:
sun.security.validator.ValidatorException: PKIX path building
failed: sun.security.provider.certpath.SunCertPathBuilderException:
unable to find valid certification path to requested target

Solution pour résoudre ce probleme
Le certificat n’est pas reconnu comme valide. Il faut donc I'intégrer dans le magasin des certificats
reconnus.

1. Dans un navigateur, renseigner |'adresse du wsdl du webservice.
2. Pour récupérer le certificat, cliquer sur le cadenas.

2 Gy https://url.fr/NomApplication/NomService ?wsd|

B mnra B Sanitsire @7 Informations pour le site sicpa-interop.inra.fr lge=
Aucune mformation de sty a Connexion it al
| Connexion sécurisée 4

S
euniisnes by s2x- () Blocage de contenu standard 3 .,
>

Du contenu pouvant étre bloqué a été détecté sur ce site.

Generated by J2X-1 @ Cookies > sh. 1

-

—<definitions targetNam L

—<types> B Permissions #

—<xsd:schema> Vous n'avez pas accordé de permission particuliére & ce
<xsd:import nan site. tnra f
</xsd:schema>

</types>

—<message name="get, Effacer les cookies et les données de sites...

mart mana—"narnmatars” alamsanE—"tn o et A Db Tarama

3. Puis, cliquer sur « Afficher le certificat »

4. Dans les « Détails » cliquer sur « Exporter »

5. Enregistrer le certificat au format *.crt ou *.cer

6. Ensuite, il faut importer le certifcat dans le keystore de la JVM du serveur web (ici Glassfish)
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a. Pour cela, repérer I'endroit ol se trouve le store utilisé par Glassfish en ouvrant le
fichier domain.xml (...\glassfish4\glassfish\domains\domain1\config\domain.xml)

<java-config classpath-suffix="" debug-options="-agentlib:jdwp=transport=dt_socket,server=y, suspend=n, address=9009" system-classpath="">

<jvm-options>-XX:MaxPermSize=192m</jvm-options>

<jvm-options>-client</jvm-options>

<jvm-options>-Djava.awt.headless=true</jvm-options>

<jvm-options>-Djdk.corba.allowOutputStreamSubclass=true</jvm-options>

<jvm-options>-Djavax.xml.accessExternalSchema=all</jvm-options>

<jvm-options>-Djavax.management.builder.initial=com.sun.enterprise.v3.admin.AppServerMBeanServerBuilder</jvm-options>

<jvm-options>-XX:+UnlockDiagnosticVMOptions</jvm-options>

<jvm-options>-Djava.endorsed.dirs=${com.sun.aas.installRoot}/modules/endorsed${path.separator}${com.sun.aas.installRoot}/lib/endorsed</jvm-options>

<jvm-options>-Djava.security.policy=${com.sun.aas.instanceRoot}/config/server.policy</jvm-options>

<jvm-options>-Djava.security.auth.login.config=${com.sun.aas.instanceRoot}/config/login.conf</jvm-options>

<jvm-options>-Dcom.sun.enterprise.security.httpsOutboundKeyAlias=slas</jvm-options>

<jvm-options>-Xmx5 3 O

i —Djavax.net.ssl.keyStore=${com.sun.aas.instanceRoot}/config/keystore.jks</jvm-options

jons>-Djavax.net.ssl.trustStore=${com.sun.aas.instanceRoot}/config/cacerts.jks</jvm-options>

<jvm-option
Djava.ext.dirs=${com.sun.aas. javaroor 7+t ke L g —rEvarootl/jre/lib/ext$ {path.separator}${com.sun.aas.instanceRoot}/lib/ext</jvm-options>

<jvm-options>-Djdbc.drivers=org.apache.derby.jdbc.ClientDriver</jvm-options>

<jvm-options>-DANTLR_USE_ DIRECT CLASS_LOADING=true</jvm-options>

<jvm-options>-Dcom.sun.enterprise.config.config_environment_factory_ class=com.sun.enterprise.config.serverbeans.AppserverConfigEnvironmentFactory</jvm-options>

<jvm-options>-
Dorg.glassfish.additionalOSGiBundlesToStart=org.apache.felix.shell,org.apache.felix.gogo.runtime,org.apache.felix.gogo.shell,org.apache.felix.gogo.command,org.apache.feli
x.shell.remote,org.apache.felix.fileinstall</jvm-options>

<jvm-options>-Dosgi.shell.telnet.port=6666</jvm-options>

<jvm-options>-Dosgi.shell.telnet.maxconn=1</jvm-options>

<jvm-options>-Dosgi.shell.telnet.ip=127.0.0.1</jvm-options>

<jvm-options>-Dgosh.args=--nointeractive</jvm-options>

<jvm-options>-Dfelix.fileinstall.dir=${com.sun.aas.installRoot}/modules/autostart/</jvm-options>

<jvm-options>-Dfelix.fileinstall.pol1=5000</jvm-options>

<jvm-options>-Dfelix.fileinstall.log.level=2</jvm-options>

<jvm-options>-Dfelix.fileinstall.bundles.new.start=true</jvm-options>

<jvm-options>-Dfelix.fileinstall.bundles.startTransient=true</jvm-options>

<jvm-options>-Dfelix.fileinstall.disableConfigSave=false</jvm-options>

<jvm-options>-XX:NewRatio=2</jvm-options>

<jvm-options>-Dcom.ctc.wstx.returnNullForDefaultNamespace=true</jvm-options>
</java-config>

b. Sur une console taper la commande ci-dessous :

keytool -import -J-Duser.language=en -alias aliasDuCertificat -file fichier.crt -keystore cacerts.jks

-J-Duser.language=en : CeCi est nécessaire uniquement en java8.

-alias aliasbDucertificat : Mettre un alias. Ce nom est nécessaire si on veut ensuite le supprimer
-file fichier.crt : Chemin et nom du fichier .crt enregistré dans |'étape 5.

-keystore cacerts.jks : Chemin et nom du store repérer en 6.a

La console va alors vous demande le mot de passe du store. Normalement, ce mot de passe est :

changeit

Mes sources :

https://stackoverflow.com/questions/6908948/java-sun-security-provider-certpath-
suncertpathbuilderexception-unable-to-find

http://magicmonster.com/kb/prg/java/ssl/pkix path building failed.html

https://docs.oracle.com/cd/E19226-01/821-0027/geygn/index.html

https://stackoverflow.com/questions/45820060/installing-a-certificate-in-glassfish-v4-without-
storing-password-in-config-file

https://www.ssls.com/knowledgebase/how-to-install-an-ssl-certificate-on-glassfish/
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